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E-Mail- und Internetnutzung von Beschat-
tigten auf dem Priifstand des Fernmelde-

geheimnisses — Teil 1

Trotz der Uberfiihrung des Fernmeldegeheimnisses aus § 88 TKG a. F. in § 3 TTDSG und einer neuen Regelung
zu den Normadressaten ist weiterhin ungeklart, ob das Fernmeldegeheimnis fiir Arbeitgeber giit. Daher kdnnte
auch nach der neuen Rechtslage das Risiko bestehen, dass Arbeitgeber bei der Einsichtnahme in die E-Mails
und Internet-Surf-Veridufe von Beschéftigten gegen das Fernmeldegeheimnis verstoBen. Der vorliegende Teil 1
des Beitrags befasst sich mit der unionsrechtlichen Abgrenzungsproblematik des Fernmeldegeheimnisses zur
DSGVO und der Adressatenstellung des Arbeitgebers nach § 3 Abs. 2 S. 1 TTDSG. Teil 2 (erscheint in CB 7/
2024) widmet sich dem Schutzbereich des Fernmeldegeheimnisses und den Verhaltenspflichten des Arbeit-
gebers bei der Einsichtnahme in E-Mails und Internet-Surf-Verlaufe von Beschéftigten. Zudem werden konkrete
Handlungs- und Gestaltungsempfehlungen fiir Arbeitgeber formuliert.

. Einleitung

Das einfachgesetzliche Fernmeldegeheimnis wurde am 12.1.2021
aus § 88 TKG a. F. in § 3 TTDSG iberfihrt. Dabei wurden die Vorgaben
des § 88 TKG a. F. weitestgehend wortlautgetreu iibernommen. An-
derungen hat der Gesetzgeber lediglich bei der Regelung der Norm-
adressaten vorgenommen. Wahrend § 88 TKG a.F. nur fir ,Diens-
teanbieter* gem. § 3 Nr. 6 TKG a. F. galt, werden die verschiedenen
Normadressaten des Fernmeldegeheimnisses nach der neuen
Rechtslage nunmehr in § 3 Abs. 2 S. 1 TTDSG aufgefiihrt. Die neue
Regelung der Normadressaten wirft zum einen komplexe unionsrecht
liche Abgrenzungsfragen zur DSGVO auf, die in der Literatur bisher
noch nicht abschlieend beantwortet worden sind. Zum anderen hat
es der Gesetzgeber versdumt, durch die Neuregelung den mittlerweile
seit etwa 20 Jahren gefiihrten Streit um die Anwendbarkeit des
Fernmeldegeheimnisses auf Arbeitgeber, die gegentiber ihren Be-
schéftigten betriebliche Telekommunikationsdienste (auch zur priva-
ten Nutzung) anbieten, zu entscheiden. Nach § 3 Abs. 3 5. 1 TTDSG ist
es den Verpilichteten untersagt, sich oder anderen Kenntnis von
geschiitzten Kommunikationsinhalten und -umsténden zu verschaf-
fen, sofern dies nicht zur Erbringung eines Telekommunikationsdiens-
tes oder zum Schutz eines technischen Systems erforderlich ist.
Daher kdnnte auch nach der neuen Rechtslage das Risiko bestehen,
dass Arbeitgeber bei der Einsichtnahme in die E-Mails und Internet-
Surf-Verlaufe von Beschéftigten gegen das Fernmeldegeheimnis nach
§ 3 TIDSG verstoBen und sich zugleich nach § 206 Abs.1 StGB
strafbar machen.

In diesem Beitrag wird zundchst untersucht, ob und inwieweit § 3
TTDSG neben der DSGVO oder sogar vorrangig gegeniiber der DSGVO
anwendbar ist {L.). AnschlieBend wird unter Berlcksichtigung der
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einschlagigen Literatur und der arbeitsgerichtlichen Rechtsprechung
analysiert, ob Arbeitgeber, die betriebliche E-Mail- und Internetzu-
gangsdienste [auch zur privaten Nutzung) anbieten, gegeniiber ihren
Beschaftigten das Fernmeldegeheimnis wahren missen (Il.).

Il, Verhiltnis von § 3 TTDSG zur DSGVO

1. Grundsatz: Anwendungsvorrang unmittelbar anwendbaren
Unionsrechts

Die DSGVO entfaltet als Unionsverordnung i.S.d Art. 288 Abs. 2
AEUV unmittelbare Geltung in jedem Mitgliedstaat und ist innerhalb
ihres Anwendungsbereichs gegeniiber nationalem Recht grundsétz-
lich vorrangig anwendbar (Anwendungsvorrang des Unionsrechts).'
Nach dem Anwendungsvorrang des Unionsrechts wird nationales
Recht zwar nicht nichtig, im Kollisionsfall aber durch das Unionsrecht
verdréingt.? Aile staatlichen Stellen, insbesondere Gerichte und Be-
horden, sind verpflichtet, den Vorschriften des Unionsrechts den
Vorrang in jedem konkret zu entscheidenden Fall einzurdumen und
unionsrechtswidriges nationales Recht auBer Anwendung zu fas-
sen.3

Der Anwendungsbereich der DSGVQ erstreckt sich auf die Verarbei-
tung personenbezogener Daten (Art. 2 Abs. 1 DSGVO). Personenbe-

*  Der Beitrag beruht auf einem Rechtsgutachten.

1 Grundlegend: EuGH, Urt. v. 15.7.1964 - C-6/64 - Costa/E.N.E. L

2 Streinz, in: Streinz (Hrsg.), EUV/AEUY, 3. Aufl. 2018, Art.4 EUV Rn.37
m.w. N,

3 Siehe nur EuGH, 11,8.1995 - C-431/92 Rn. 37ff. - Kemrmission/Deutsch-
land.
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zogene Daten sind gem. Art. 4 Nr. 1 DSGVO alle Informationen, die
sich auf eine identifizierte oder identifizierbare natirliche Person
beziehen. Im Hinblick auf den Inhalt des personalisierten E-Mail-
Postfachs eines Beschiftigten ergibt sich der Personenbezug bereits
aus der Information, dass der Beschaftigte als Sender oder Empfanger
an dem einzelnen Nachrichtenaustausch beteiligt war.* Selbiges gilt
fiir die in der Chronik eines Internetbrowsers erfolgenden Protokol-
lierungen, da sie ausweisen, wann vom Nutzer welche Seiten im
Internet mit welchem Titel aufgerufen wurden.® Eine Kenntnisnahme
der Inhalte eines dem einzelnen Beschiftigten zugeordneten E-Mail-
Postfachs sowie der Internet-Surf-Verldufe eines Beschiftigen stellt
zudem eine Verarbeitung i. 8. d. Art. 4 Nr. 2 DSGVO dar.$ Damit wére
der sachliche Anwendungsbereich der Datenverarbeitungsvorgaben
der DSGVO im Falle einer Einsichtnahme des Arbeitgebers in das E-
Mail-Postfach oder in den Surfverlauf eines Beschéftigten erdffnet.
Die RechtmaBigkeit der Datenverarbeitung richtet sich grundsétzlich
nach Art. 6 Abs. 1 DSGVO. Fiir die Verarbeitung von Beschaftigten-
daten geht § 26 BDSG der DSGVO vor (Art. 88 Abs. 1 DSGVQ), soweit
sich daraus spezifischere Regelungen ergeben.? Zugleich kdnnte der
Arbeitgeber dem Fernmeldegeheimnis nach § 3 TTDSG unterliegen.
Im Rahmen des Anwendungsbereichs der DSGVO wird § 3 TTDSG
nach dem Anwendungsvorrang des Unionsrechts grundsétzlich von
den Vorgaben der DSGVO verdrangt.

2. Vorrang des § 3 TTDSG nach Art. 5 DSGVO?

Etwas anderes kdnnte sich allerdings aus Art. 95 DSGVQ ergeben,
wonach die DSGVO den Adressaten der Richtlinie 2002/58 /EG® (E-
Privacy-RL} .keine zusatzlichen Pflichten [auferlegt]®, soweit die
betreffenden Regelungen der E-Privacy-RL dasselbe Ziel wie die
DSGVO verfolgen. Daraus ergibt sich nach wohl herrschender Litera-
turansicht, dass alle Regelungen der E-Privacy-RL mit gleicher Zielset-
zung gegeniiber den Vorgaben der DSGVO lex specialis sind.® Das
Spezialitdtsverhdltnis der E-Privacy-RL gegeniiber der DSGVQ nach
Art. 95 DSGVO erstreckt sich auch auf die jeweiligen nationalen
Umsetzungsvorschriften, '® also méglicherweise auch auf § 3 TTDSG,
der Art. 5 Abs. 1 E-Privacy-RL umsetzt.'! Nach Art. 5 Abs, 1 E-Privacy-
RL stellen die Mitgliedstaaten die Vertraulichkeit der mit &ffentlichen
Kemmunikationsnetzen und &ffentlich zugdnglichen Kommunikations-
diensten Obertragenen Nachrichten und der damit verbundenen
Verkehrsdaten durch innerstaatliche Vorschriften sicher.

Die Sperrwirkung der E-Privacy-RL gegeniiber der DSGVO geht nur so
weit, wie die jeweiligen Regelungen der E-Privacy-RL dasselbe Ziel wie
die DSGVO verfolgen. Die Ziele der E-Privacy-RL sind nicht véllig
deckungsgleich mit denen der DSGVOQ, da die E-Privacy-RL sowohl die
Achtung des Privat- und Familienlebens nach Art. 7 GRCh als auch den
Schutz personenbezogener Daten nach Art. 8 GRCh bezweckt,'?
wihrend die DSGVO in erster Linie Letzteres schiitzt. Die Anforderung
der Verfolgung desselben Ziels darf nicht allzu streng ausgelegt
werden. Die Schutzzwecke und damit die Ziele zweier Regelungsakte
stimmen ndmlich nie vollsténdig Uberein, zumal selbst der EuGH bei
den Gewdhrleistungen der Grundrechte des Art. 7 und Art. 8 GRCh
groBe Uberschneidungen sieht und daher in seiner jiingeren Recht-
sprechung regelmégig nicht trennscharf differenziert, sondern eine
kombinierte Priifung beider Grundrechte vornimmt. '3 Art, 95 DSGVO
dirfte daher auch fir den Fall gelten, dass der Schutz personenbe-
zogener Daten nur Teil eines Motivbiindels ist.'® Mit Blick auf die
Ausflihrungen zur rechtfertigenden Einwilligung nach datenschutz-
rechtlichen Anforderungen (Art.5 Abs.1 5.2 i.V.m. Art. 2 lit.f) E-
Privacy-RL) sowie den Umstand, dass der Inhalt und die weiteren
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Umsténde der Kommunikation regelmaBig Personenbezug aufweisen,
weist Art. 5 Abs. 1 E-Privacy-RL (auch)} materiell datenschutzrechtliche
Charakterziige auf. Vor diesem Hintergrund entspricht es der herr-
schenden Literaturansicht, dass Art. 5 Abs. 1 E-Privacy-RL auch da-
tenschutzrechtliche Zwecke i. $.d Art, 8 GRCh verfolgt. ' Art. 5 Abs. 1
E-Privacy-RL verfolgt damit dasselbe Ziel wie die DSGVQ und bean-
sprucht gem. Art. 95 DSGVO vorrangige Geltung gegeniiber der
DSGVO.

Auf die nationalen Umsetzungsvorschriften schlégt diese Vorrang-
wirkung indes nur durch, soweit diese die E-Privacy-RL nicht dber-
schieBend umsetzen.'® Nach § 3 Abs. 2 S. 1 Nr. Z und Nr. 4 TTDSG
gitt das Fernmeldegeheimnis auch fiir Anbieter von geschaftsmaRig
angebotenen Telekommunikationsdiensten und Betreiber von Tele-
kommunikationsanlagen, mit denen geschiftsmasig Telekommunika-
tionsdienste erbracht werden. Damit geht der Adressatenkreis der
Norm iber die Umsetzungsvorgabe in Art.5 Abs.1 E-Privacy-RL
hinaus, wonach die Mitgliedstaaten lediglich die Vertraulichkeit der
mit dffentfichen Kommunikationsnetzen und &ffentlich zugénglichen
Kommunikationsdiensten {iberiragenen Nachrichten und der damit
verbundenen Verkehrsdaten sicherstellen, Nach Art. 3 Abs. 1 E-Pri-
vacy-RL regelt die E-Privacy-RL zudem nur die ,.Bereitstellung® offent-
lich zugdnglicher elektronischer Kommunikationsdienste in &ffentli-
chen Kommunikationsnetzen. Auch die Erfassung [lediglich) an der
Erbringung solcher Dienste ,Mitwirkender* nach § 3 Abs. 2 5. 1 Nr. 1

4 Sander, K&R 2022, 662, 662,

5 Vgl. LAG Berlin-Brandenburg, 14.1.2016 - 5 Sa 657/15, BB 2016, 819,
Rn.122.

6 Vgl. LAG Berlin-Brandenburg, 14.1.2016 - 5 Sa 657/15, BB 2016, 819,
Rn. 123.

7 In seinem Urteil vom 30.3.2023 (C-34/21} hat der FuGH § 23 Abs. 1 §.1
HDSIG als unionsrechtswidrig und damit unanwendbar qualifiziert, Nach dem
unionsrechtlichen Wiederholungsverbot muss sich eine gegeniiber der DSGVQO
spezifischere {und damit nach Art. 88 DSGVO vorrangige) nationale Regelung
namfich von den allgemeinen Regeln der DSGVO unterscheiden. Diese unions-
rechtliche Vorgabe verhinderi, dass Mitgliedstaaten durch die Einfihrung
.spezifischerer” {tatsichlich aber lediglich wiederholender) nationaler Rege-
lungen die alleinige Kompetenz des EuGH zur Auslegung des Unionsrechts
untergraben. Aus diesem Urteil des EuGH wird in der Literatur gefolgent, dass
die dhniich formulierte Generalklause! des § 26 Abs. 1 S. 1 BDSG als VerstoB
gegen das unionsrechtliche Wiederholungsverbot ebenfalls unanwendbar sei,
Daher ist davon auszugehen, dass aktuell nicht auf § 26 Abs. 1 5.1 BDSG,
sondern auf die allgemeine unionsrechiliche Rechisgrundlage des Art. &
DSGVQ abzustellen ist. Abgesehen von Abs.1 5. 1 bleibt § 26 BDSG jedoch
gegeniiber der DSGVO varrangig anwendbar, soweit sich daraus spezifischere
Regelungen ergeben.

8 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates v. 12.7.
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére in der elektronischen Kommunikation {Datenschutzrichtiinie fir
elektronische Kemmunikation), ABL L 201 v. 31.7.2002, S.37-47.

9 Ebenfalls wird vertreten, dass die Spezialitét der E-Privacy-RL gegeniiber der
DSGVO bereits aus dem aligemeinen Rechtsgrundsatz lex specialis derogat
legi generali folge und Art. 95 DSGVO insoweit lediglich deklaratorischer Natur
sei; siehe hierzu: Goftand, in: Taeger/Gabel (Hrsg.), DSGVO - BDSG - TTDSG,
4, Aufl. 2022, Art. 95 DSGVO Rn. 4 fi.

10 Gofland, in: Taeger/Gabel {Fn. 9), Arnt. 5 DSGVO Rn. 16.

11 BT-Drs.19/27441, 8. 34,

12 Erwdgungsgrund Nr. 2 zur E-Privacy-RL.

13 SozB EuGH, 8.4,2014 - C-293/12 und C-594 /12 Rn. 24 ff. - Digital Rights
lreland,

14 Kihling/Sauerborn, CR 2021, 271, 2721,

15 Gofland, in: Taeger/Gabel (Fn, 9), Art. 95 DSGVO Rn. 11; Kifhiing / Sauerbom,
CR 2021, 271, 2741.; a. A. Assion, in: Assion (Hrsg.), TTDSG, 1. Aufl. 2022,§ 3
TTIDSG, Rn. 36fi.

16 Gofiand, in: Taeger/Gabel {Fn. 9), Art. 95 DS-GVO Rn, 161,
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Var. 2 TIDSG dberschreitet daher die unionsrechtlichen Umsetzungs-
vorgaben.'? Mit Blick auf § 3 Abs. 2 5. 1 Nr. 1 Var. 2, Nr. 2 und Nr. 4
TTDSG tritt das Fernmeldegeheimnis daher als iberschiefende Richt-
linienumsetzung - und somit rein nationales Recht - nach den
allgemeinen Kollisionsregeln im Rahmen des Anwendungsbereichs
der DSGVO, jedenfalls also hinsichtlich der Verarbeitung personen-
bezogener Daten, hinter die DSGVO zuriick.?

Der Schutzbereich des § 3 TTDSG geht jedoch liber den der DSGVO
hinaus, da er auch sonstige Inhalte und ndhere Umstinde der
Kommunikation, also auch die Kenntnisnahme nicht persenenbezo-
gener Daten, umfasst. Im Rahmen der Verarbeitung personenbezo-
gener Daten - etwa bei der Einsichtnahme in die E-Mails von
Beschaftigten -~ werden mitunter auch nicht personenbezogene
Inhalts- und Verkehrsdaten zur Kenntnis genormmen, deren Verarbei-
tung nicht in den Anwendungsbereich der DSGVO fallt, sodass § 3
Abs. 2 5.1 Nr. 1 Var, 2, Nr. 2 und Nr. 4 TTDSG insoweit nicht nach den
allgemeinen Kollisionsregeln zuriicktreten wirden. Sofern eine un-
trennbare Verkniipfung zwischen der Verarbeitung personenbezoge-
ner Daten und der Kenntnisnahme von nicht personenbezogenen
Daten besteht, kénnte das nationale Fernmeldegeheimnis unions-
rechtlich nach der DSGVO zuldssige Datenverarbeitungen nach dem
Kenntnisnahmeverbot des § 3 Abs. 3 5. 1 DSGVO mit der Unzuldssig-
keit ,infizieren“. Da das Kenntnisnahmeverbot auch die automatisier-
te Verarbeitung von Inhalts- und Verkehrsdaten betrifft,'? wére im
Hinblick auf die Einsichtnahme in das E-Mail-Postfach von Beschai-
tigten dureh den Arbeitgeber auch eine automatisierte Vor-Filterung
zwischen - nicht dem Fernmeldegeheimnis unterworfenen - E-Mails,
die ausschliellich personenbezogene Daten enthalten, und - dem
Fernmeldegeheimnis unterworfenen - E-Mails, die auch nicht per-
sonenbezogene Daten enthalten, gem. § 3 Abs.3 5.1 TTDSG un-
zuldssig. Ein VerstoB gegen § 3 Abs. 3 S. 1 TTDSG lieBe sich daher nur
dann rechtssicher ausschlieBen, wenn in diesem Fall {und gleichge-
lagerten Féllen) vollumfanglich von einer Kenntnisnahme abgesehen
wird. In solchen Féllen wiirden die Vorgaben zur rechtmaBigen
Verarbeitung personenbezogener Daten nach Art. 6 Abs. 1 UAbs. 1
DSGVO, insbesondere dessen lit. f} bei der Verarbeitung von Beschéf-
tigtendaten durch den Arbeitgeber, bei einem zu engen Verstandnis
des Anwendungsvorrangs der DSGVO gegeniiber § 3 TTDSG leer-
zulaufen drohen. Es bliebe lediglich die Einwilligung der betroffenen
Personen nach Art. 6 Abs.1 UAbs.1 lit, a) DSGVO, die auch eine
Kenntnisnahme nach § 3 Abs. 3 S. 1 TTDSG zu rechtfertigen vermag,
sofern sie durch alle Beteiligten des Kommunikationsvorgangs erteilt
wird. 2@

Dieses Ergebnis wirde im Widerspruch zu dem Vollharmonisierungs-
ansatz?' der DSGVO hinsichtlich des Schutzes personenbezogener
Daten stehen, wonach die RechtméBigkeit der Verarbeitung perso-
nenbezogener Daten in der DSGVO abschlieBend geregelt wird.
Angesichts der Vollharmonisierungswirkung hat der EuGH in mehre-
ren Urteilen zu der Vorgénger-Richtlinie zur DSGVO (Richtlinie 95/
46 /EG?2) betont, ,dass die Mitgliedstaaten weder neue Grundsétze in
Bezug auf die Zuldssigkeit der Verarbeitung personenbezogener
Daten neben [Art. 7 der Richtlinie 95/46/EG) einfiihren noch zusatz-
liche Bedingungen stellen dirfen, die die Tragweite eines der sechs
darin vorgesehenen Grundsétze verdndern wiirden”.2? Diese Recht-
sprechung ist auf die der Richtlinie 95/46/EG nachfolgende DSGVO
Ubertragbar, sodass auch deren Schutzniveau hinsichtlich der Verar-
beitung personenbezogener Daten auBerhalb ihrer Offnungsklauseln
weder unter- noch Uberschritten werden darf.24

Nach dem Auslegungsgrundsatz effet utile sind zudem alle Vorschrif-

Compliance-Berater | 6/2024 | 23.5.2024

Koenig/Veidt, E-Mail- und Internetnutzung von Beschéftigten auf dem Priifstand
des Fernmeldegeheimnisses - Teil 1

ten des Unionsrechts so auszulegen, dass sie ihre volle {praktische)
Wirksamkeit entfalten kénnen. Dem EuGH genugt fiir die Ablehnung
von Normauslegungen bereits, dass die praktische Wirksamkeit einer
Bestimmung andernfalls ,ernsthaft gefdhrdet“?® ware oder ihr zumin-
dest ,ein nicht unerheblicher Teil ihrer praktischen Wirksamkeit
genommen“?8 wiirde, mitunter sogar, dass die praktische Wirksam-
keit einer Vorschrift des Unionsrechts auch nur ,geschmélert*?”
wiirde. Der Anwendungsvorrang der DSGVO muss sich mit Blick auf
§3 Abs.2 5. 1 Nr.1 Var, 2, Nr. 2 und Nr. 4 TTDSG daher auch auf
ebenfalls von einer Datenverarbeitung hetroffene nicht personenbe-
zogene Daten erstrecken, da Art. 6 Abs. 1 UAbs. 1 DSGVO andernfalls
in vielen Féllen durch § 3 Abs. 3 5.1 DSGVQ Uberlagert und damit in
nicht unwesentlichem Umfang seiner praktischen Wirksamkeit be-
raubt wiirde.?® Das Fernmeldegeheimnis nach § 3 TTDSG gilt daher
nicht fur an der Erbringung von &ffentlichen Telekommunikations-
diensten Mitwirkenden, Anbieter von geschaftsmaBig angebotenen
Telekommunikationsdiensten und Betreiber von Telekommunikati-
onsanlagen, mit denen geschaftsmaBig Telekommunikationsdienste
erbracht werden, soweit es um die Verarbeitung personenbezogener
Daten und die damit untrennbar verkniipfte Kenntnisnahme nicht
personenbezogener Daten geht. Da im Zuge der Einsichtnahme in E-
Mails und Suriverldufe von Beschiftigten durch den Arbeitgeber stets
auch personenhezogene Daten verarbeitet werden, treten § 3 Abs. 2
S. 1 Nr.1 Var. 2, Nr. 2 und Nr. 4 TTDSG insoweit hinter die anwen-
dungsvorrangigen Vorgaben der DSGVO zuriick. Eine Adressaten-
stellung des Arbeitgebers k&me daher in diesen Féllen nur nach § 3
Abs. 2 §.1 Nr.1 Var. 1 TTDSG (Anbieter von Sffentlich zugénglichen
Telekommunikationsdiensten) in Betracht.

Andere Autoren gehen hingegen davon aus, dass § 3 TTDSG und die
DSGVOQ stets nebeneinander anwendbar seien.?® Auch diese ver-
treten aber im Ergebnis die Auffassung, dass die DSGVO insoweit
Anwendungsvorrang genieBt, als die E-Privacy-RL durch § 3 TTDSG
liberschieBend umgesetzt wird. Zur Begriindung stiitzen sich die
Vertreter dieser Auffassung auf Art. 12 Abs.1 der Richtlinie (EU)

17 Assion, MMR 2022, 521, 529; Kiparski, CR 2021, 482, 485f.

18 So I. E. die vorherrschende Literaturansicht: Gofland, in: Taeger/Gabel (Fn. 9),
Art. 95 DSGVO Rn. 14f.; Holldnder, in: BeckOK Datenschutzrecht, 46. Edition,
Art. 95 DS-GVO Rn. 4 ff.; Kiparski, CR 2021, 482, 484 if.; Klachin/Rauer, BB
2022, 1588, 15891,; Kihling/Saverborn, CR 2021, 271, 274f.; Munz, in:
Taeger/Gabel (Fn.9), § 3 TIDSG Rn. 18; Sander, K&R 2022, 662, 649;
Wiinschelbaum, NIW 2022, 1561, 1564,

19 Dieckhoff/Assion, ZD 2023, 371, 376; auf Grundlage des alten Rechts:
Eckhardt, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien/
Eckhardt, 4. Aufl, 2019, TKG § 88 Rn. 50; vgl. auch VG Karlsruhe, MMR 2008,
362, 363.

20 Siehe hierzu Teil 2 dieses Beitrags (erscheint in CB 7/2024).

21 Schantz, in: BeckOK Datenschutzrecht, 44. Edition, Art. 1 DS-GVO Rn. 8 ff.

22 Richtlinie 95/46/EG des Européischen Parlaments und des Rates v. 24.10.
1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr, ABL. L 281 v. 23.11.1995 5. 31-50.

23 EuGH, 19.10.2016 - C-582/14 Rn. 57 - Breyer; 24.11.2011 - C468/10und
C469/10 Rn. 30, 32 - ASNEF, FECEMD.

24 Schantz, in; BeckOK Datenschutzrecht, 46, Edition, Art, 1 DS-GVO Rn. 10,

25 EuGH, 14,2,2008 - C-450/06 Rn. 39 - Vareg,

26 EuGH, 31,3.1998 - C-68/94 und C-30/95 Rn. 171 - Frankreich und Société
cammerciale des potasses und de I'azote und Entreprise miniére und chimi-
que /Kammission.

27 EuGH, 9.3.1978 - 106/77 Rn. 19F. - Amministrazione delle finanze dello
Stato/Simmenthal.

28 Aufhauser, PinG 2021, 188, 190F,; Sander, K&R 2022, 662, 66%; Wiinschel-
baum, NIW 2022, 1561, 1563.

29 Assion, MMR 2022, 521, 529 sowie Dieckhoff/Assion, ZD 2023, 371, 3751,
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2018/19723% (,EKEK"), der abschlieBende Voraussetzungen zur
Zuldssigkeit einer mitgliedstaatlichen Beschrinkung der Freiheit zur
Bereitstellung von Telekommunikationsdiensten beinhaltet, die im
Falle einer iiberschieRenden LUmsetzung der E-Privacy-RL nicht ein-
gehalten wiirden.

lll. Adressatenstellung des Arbeitgebers nach § 3
Abs. 2 8. 1 TTDSG bei erlaubter Privatnutzung

Zwar kinnten sich Arbeitgeber damit grundsétzlich auf die unions-
rechtlich induzierte Unanwendbarkeit von § 3 Abs. 2 S. 1 Nr. 1 Var. 2,
Nr. 2 und Nr. 4 TTDSG stiitzen. Mangels héchstrichterlicher Entschei-
dung ist allerdings nicht vorhersehbar, ob Behdrden und Gerichte der
hier vertretenen Auffassung folgen werden. Zur Formulierung kaon-
kreter Handlungs- und Gestaltungsempfehlungen flr Arbeitgeber in
Teil 2 dieses Beitrags wird daher in diesem Abschnitt untersucht, ob
Arbeitgeber, welche die Privatnutzung betrieblicher E-Mail- und Inter-
netzugangsdienste erlauben, Normadressaten des Fernmeldegeheim-
nisses nach § 3 Abs, 2 S. 1 TTDSG sind bzw. wiren,

1. Anbieter von 6ffentlich zugénglichen Telekommunikations-
diensten {§ 3 Abs. 2 S. 1 Nr. 1 Var. 1 TTDSG)
Eine Adressatenstellung des Arbeitgebers im Falle der erlaubten
Privatnutzung betrieblicher E-Mail- und Internetzugangsdienste nach
§3 Abs. 2 8.1 Nr.1 Var. 1 TTDSG ist aus verschiedenen Griinden
zweifelhaft.
So kdnnte bei durch den Arbeitgeber bereitgesteliten E-Mail- und
Internetzugangsdiensten bereits das Vorliegen eines Telekommuni-
kationsdienstes i. S. d. § 3 Nr. 61 TKG abzulehnen sein. Grundsitzlich
sind Internetzugangsdienste nach § 3 Nr. 61 lit. a} TKG und E-Mail-
Dienste nach § 3 Nr. 61 lit. b) TKG (interpersonelle Telekommunika-
tionsdienste)?! als Telekommunikationsdienste zu qualifizieren. Frag-
lich ist jedoch, ob betriebliche E-Mail- und Internetzugangsdienste ,in
der Regel gegen Entgelt" (bzw. ,gewdhnlich gegen Entgeit*, Art. 2
Nr. 4 EKEK) erbracht werden. Entscheidend ist hierbei die Vergleichs-
gruppenbildung, welche die Grundlage fiir eine typisierende Betrach-
tung der Entgeltlichkeit des betreffenden Dienstes darstellt,
Stelit man auf E-Mail- und Internetzugangsdienste im Allgemeinen
ab,32 ist die gewdhnliche Entgeltlichkeit zu bejahen, da diese entwe-
der gegen Bezahlung in Geld oder gegen ,Bezahlung mit Daten®
erbracht werden.33 Nach der wohl vorherrschenden Literaturansicht
ist hingegen die Bereitstellung von E-Mail- und Internetzugangsdiens-
ten durch Arbeitgeber gegeniiber ihren Beschéftigten als Vergleichs-
mafstab anzulegen.34 Dafiir lieBe sich anfiihren, dass bei betrieb-
lichen E-Mail- und Internetzugangsdiensten gerade der Arbeitgeber
dem Beschftigten die Dienste zur Verfiigung stellt und sich lediglich
zur technischen Umsetzung Dritter bedient. Fiir die Nutzung betrieb-
licher E-Mail- und Internetzugangsdienste zahlt nicht der Beschéftigte
als Nutzer (in Geld oder Daten).?5 Vielmehr entlohnt der Arbeitgeber
als Dienstebereitsteller den Nutzer mit dem Arbeitslohn unter ande-
rem fiir die Verwendung betrieblicher E-Mail- und Internetzugangs-
dienste. Damit fehlt es in diesem Verhéltnis stets - und damit auch ,in
der Regel” bzw. ,gewdhnlich” - an der entgeltlichen Diensteerbrin-
gung 3¢
Sofern man hingegen unterstellt, dass ein Telekommunikationsdienst
vorliegen wiirde, wére ebenfalls fraglich, ob der Arbeitgeber selbst
oder lediglich das Telekommunikationsunternehmen, dessen Dienst-
leistung der Arbeitgeber an seine Beschaftigten ,durchleitet”, als
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~Anbieter von Telekommunikationsdiensten® i.S.d, § 3 Nr. 1 TKG zu
qualifizieren ist. Anbieter von Telekommunikationsdiensten ist gem.
§3 Nr.1 TKG ,jeder, der Telekammunikationsdienste erbringt”.
Ausweislich seines Urteils in der Rechtssache UPC DTH legt der
EuGH ein funktionales - vertragsspezifisches - Verstdndnis des
Anbieterbegriffs zugrunde: ,[...] Es kommt namlich nur darauf an,
dass die UPC gegeniber den Endnutzern fiir die Ubertragung des
Signals, die diesen die Bereitstellung des Dienstes, den sie abonniert
haben, gewihrieistet, verantwortlich ist.“37 Somit ist als Anbieter von
Telekommunikationsdiensten diejenige Person anzusehen, die durch
ein Vertragsverhaltnis, auf dessen Grundlage der Telekommunikati-
onsdienst erbracht wird, eing unmittelbare Verbindung zum Endnutzer
aufweist und damit die Verantwortung fir die Diensteerbringung tragt
{funktionaler Anbieterbegriff).3®

Nach einer Literaturansicht seien Arbeitgeber danach keine ,Erbrin-
ger* betrieblicher Telekommunikationsdienste, da sie kein eigenes
Interesse an einer Verantwortung fir die Diensteerbringung hétten,39
Ein Arbeitgeber, der die Privatnutzung erlaubt eder duldet, wolle weder
einen Anspruch der Beschéftigten auf diese Privatnutzung gegen sich
begriinden, noch sich rechtlichen Konsequenzen aussetzen, sollte der
Dienst nicht oder nicht ordnungsgemaB bereitgestellt werden. Der
Arbeitgeber stelle betriebliche E-Mail- und Internetzugangsdienste
primér zur Gewdhrleistung eines funktionsfahigen Arbeitsplatzes be-
reit. Die Ermdglichung der privaten Telekommunikation der Beschif-
tigten sei hingegen nur ein Nebenzweck. Nach der - im Lichte des
weiten, funktionalen Anbieterbegriffs aus der unionsgerichtlichen
Rechtsprechung - wohl vorzugswiirdigen Gegenauffassung sei der
Arbeitgeber im Falle einer erlaubten Privatnutzung sehr woh! ,Anbie-
ter” von Telekommunikationsdiensten, da der Arbeitgeber in seiner
Eigenschaft als Erlaubnisgeber aus Sicht des Beschéftigten (also aus
Sicht des Endnutzers) die private Kommunikation ermdglicht.*?

Eine Entscheidung des Streits um das Vorliegen eines Telekommuni-
kationsdienstes sowie des Streits zur Anbieterstellung des Arbeit-
gebers kann allerdings dahinstehen, da eine Adressatenstellung des
Arbeitgebers nach § 3 Abs. 2 S. 1 Nr. 1 Var. 1 TTDSG jedenfalls daran
scheitert, dass betriebliche E-Mail- und Intermnetzugangsdienste nicht
i.5.d. §3 Nr.44 TKG offentlich zuginglich sind, da sie keinem
unbestimmten Personenkreis zur Verfugung stehen.*' Nach herr-
schender, vorzugswirdiger Auffassung gelten Gruppen von {poten-
zZiellen) Nutzern ndmlich dann nicht als unbestimmter Personenkreis,
wenn deren Mitglieder im Zeitpunkt des Angebots einzeln feststehen

30 Richtiinie (EU) 2018/1972 des Europdischen Parlaments und des Rates v.
$1.12,2018 uber den europaischen Kodex fiir die elektronische Kommunika-
tion, ABIL . 321 v, 17.12.2018, S, 36-214.

31 Schiitz, in. Geppert/Schiitz, Beck'scher TKG-Kemmentar, 5. Aufl. 2023, § 3
TKG Rn. 143.

32 So etwa Sander, K&R 2022, 662, 6467.

33 Sander, K&R 2022, 662, 667.

34 Aufhauser, PinG 2021, 188, 194; Byers, Mitarbeiterkontrollen, 2, Aufl, 2022,
Rn. 32; Dieckhoff/Assion, 2D 2023, 371, 374; RoBnagel, NJW 2023, 400, 402;
Ressow, Dul 2022, 93, 95.

35 Dieckhoff/Assion, ZD 2023, 371, 374,

36 Aufhauser, PinG 2021, 188, 194.

37 EuGH, 30.4.2014 - C-475/12 Rn. 43 1. - UPC DTH.

38 Ahnlich Cesarano/Koenig/Veidt, RAW 2022, 134, 139.

39 Fokken, NZA 2020, 629, 632; i. E. auch Dieckhoff/Assion, ZD 2023, 371, 373.

40 Zur alten Rechtslage: Brink/Schwab, ArbRAktuell 2018, 111, 112 sowie
Speichert, CB 2016, 334,

41 Auch auf die Einerdnung des Arbeitgebers als Mitwirkender* nach § 3 Abs. 2
8.1 Nr.1 Var. 2 TTIDSG kommt es daher nicht an.
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oder jedenfalls anhand konkreter Merkmale bestimmbar sind.*2 Da
Arbeitgeber nur inren Beschaftigten die Nutzung betrieblicher E-Mail-
und Internetzugangsdienste ermdglichen, sind die Mitglieder des
Personenkreises jedenfalls anhand konkreter Merkmale, ndmlich
durch das Vertragsverhdltnis mit dem Arbeitgeber, bestimmbar.
Betriebliche Telekommunikationsdienste werden daher einhellig als
nicht &ffentlich zugénglich eingeordnet.*3

Dieses Ergebnis berzeugt auch mit Blick auf die regulatorischen
Pflichten, die das TKG Anbietern dffentlich zugénglicher Telekom-
munikationsdienste auferlegt, da diese im Falle betrieblicher Tele-
kommunikationsdienste kaum zweckgetreu zur Anwendung kom-
men kdnnten. Dies wird vor allem bei einer Betrachtung der
Kundenschutzvorschriften {§§ 51 ff. TKG) deutlich, da etwa ein
Anbieterwechsel bereits aufgrund der unmittelbaren vertraglichen
Verkniipfung der Inanspruchnahme privat nutzbarer betrieblicher
Telekommunikationsdienste mit dem Beschéftigtenverhaltnis aus-
geschlossen ist.

2. Anbieter von geschiftsméRig angebotenen Telekommuni-
kationsdiensten (§ 3 Abs. 2 S. 1 Nr. 2 TTDSG} oder Betreiber
von Telekommunikationsanlagen, mit denen geschaftsmanig
Telekommunikationsdienste erbracht werden {(§ 3 Abs. 2 S, 1
Nr. 4 TTDSG}

Auch im Hinblick auf § 3 Abs. 2 3.1 Nr. 2 und 4 TTDSG erscheint

schon das Vorliegen eines Telekommunikationsdienstes i.5.d. § 3

Nr. 61 TKG fragwiirdig. Mangels kldrender Rechtsprechung ist aller-

dings nicht absehbar, welche Auffassung Gerichte und Behdrden

diesbezliglich vertreten wiirden, sodass sich auch hier die Frage stellt,
cb die weiteren Voraussetzungen fir eine Adressatenstellung des

Arbeitgebers erfiilit sind.

Betreiber (§ 3 Nr. 7 TKG) von Telekommunikationsanlagen i. S.d. § 3

Nr. 60 TKG diirfte jeder Arbeitgeber sein, der mittels eigener IT E-Mail-

Server betreibt bzw. Gber fremde IT betriebene E-Mail-Server bereit-

stellt** und/oder zur Bereitstellung von Internetzugangsdiensten

notwendige Netzwerkkomponenten betreibt.*®

Sofern man unterstelit, dass betriebliche E-Mail- und Internetzugangs-

dienste als Telekommunikationsdienste zu qualifizieren seien, bildet

das ,.geschiftsmaBige” Anbieten bzw. Erbringen die zentrale Voraus-

setzung fur das Vorliegen einer Adressatenstellung nach § 3 Abs. 2

S.1 Nr. 2 und 4 TTDSG. Schon nach der alten Rechtslage (§ 88 TKG

a. F.) war es umstritten, ob der Arbeitgeber die Telekommunikations-

dienste bei erlaubter Privatnutzung geschaftsméaBig erbringe und

daher Diensteanbieter i.5.d. § 3 Nr. 6 TKG a. F. sei. Das geschaits-

maBige Erbringen von Telekommunikationsdiensten wurde in § 3

Nr. 10 TKG a.F. legaldefiniert als ,das nachhaltige Angebot von

Telekommunikation fiir Dritte mit eder ohne Gewinnerzielungsab-

sicht”.

Nach einer Ansicht in der Literatur seien die Beschéftigten der Sphare

des Arbeitgebers zuzurechnen, sodass kein Angebot gegeniiber

Dritten vorliege.4® Zudem erbringe der Arbeitgeber betrigbliche Tele-

kommunikationsdienste nicht nachhaltig, da der Arbeitgeber kein

Interesse daran hitte, dass Beschéftigte mehr als nur in geringem

Umfang privat am Arbeitsplatz kommunizieren.4? Auch der (iberwie-

gende Teil der arbeitsgerichtlichen Rechtsprechung ordnete den

Arbeitgeber bei erlaubter Privatnutzung nicht als Diensteanbieter

ein und stiitzte sich dabei maBgeblich - jedoch ohne dies ndher zu

begrinden - auf den fehlenden Drittbezug der Dienstebereitstellung
gegeniber dem Beschéftigten.*® Vertreter der wohl herrschenden

Gegenauffassung stellten darauf ab, dass der Arbeitgeber seinen
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Beschaftigten die betrieblichen Telekommunikationsdienste bei er-
laubter Privatnutzung dauerhaft und damit ,nachhaltig” bereitstelle,
da er diese langfristig und mit gewisser RegelmaBigkeit als Teil seines
Pflichtenprogramms im Arbeitsverhiltnis erbringe.#? Die Beschaftig-
ten seien auch Dritte i. 5.d. § 3 Nr, 10 TKG a.F., da sie im Falle der
Privatnutzung nicht mehr in der Sphire des Arbeitgebers stiinden.
Auch das LAG Hessen sah den Arbeitgeber bei erlaubter Privat-
nutzung - entgegen der Rechtsauffassung anderer Arbeitsgerichte -
als Normadressaten des § 88 TKG a.F. (§ 3 TTDSG) an und bezeich-
nete diese Auffassung ausdriicklich als ,h, M.*.50

Der Begriff der GeschaftsmaRigkeit wird weder in der Neufassung des
TKG noch im TTDSG legaldefiniert. Die Begriffsdefinition des § 3
Nr. 10 TKG a.F. - und damit die Voraussetzung des Drittbezugs und
der Nachhaltigkeit des Angebots - gilt jedoch auch nach neuer
Rechtslage fort.5' Dafiir spricht insbesondere die Gesetzesbegriin-
dung, wonach § 88 TKG a.F. in § 3 TIDSG ,bis auf redaktionelle
Anpassungen unverdndert Ubernommen* und hinsichtlich des Diens-
teanbieterbegriffs auf die alte Rechtslage verwiesen werde.52 Vor
diesem Hintergrund diirfte der alte Streit um die Einordnung des
Arbeitgebers als Normadressat des Fernmeldegeheimnisses nach
neuer Rechtslage weitestgehend unverdndert fortgefiihrt werden.

3. Zwischenergebnis

Eine Adressatenstellung des Arbeitgebers als Anbieter von &ffentlich
zugénglichen Telekommunikationsdiensten nach § 3 Abs. 2 5.1 Nr. 1
Var. 1 TTDSG scheidet aus. Umstritten ist hingegen, ob ein Arbeit-
geber, der die Privatnutzung betrieblicher Telekommunikationsdienste
erlaubt, diese ,geschiftsmaBig” erbringt (§ 3 Abs. 2 5.1 Nr. 2 und 4
TTDSG). In Ermangelung einer hichstrichterlichen Entscheidung lasst
sich nicht rechtssicher abschatzen, welcher Auffassung Gerichte und
Behdrden zukinftig folgen werden. Die Datenschutzkonferenz {,DS-
K“) hatte jedenfalls auf Grundlage der alten Rechtslage ausdriicklich
die Auffassung vertreten, dass Arbeitgeber im Falle der erlaubten
Privatnutzung betrieblicher Telekommunikationsdienste dern Fern-

42 Eckhardt, in: Schwartmann/Jaspers/Eckhardt {Hrsg.), TTDSG, 1. Auf. 2022,
§ 3Rn. 41 ff,; Fetzer, in: Fetzer/ Scherer/Graulich, TKG, 3. Aufl. 2021, § 3TKG
af Rn.92,§6TKGa.F.Rn.13.

43 Aufhauser, PinG 2021, 188, 193; Assion, in: Assion {Fn.15), § 3 TTDSG,
Rn.92; Dieckholf/Assion, ZD 2023, 371, 374; Eckhardt, in: Schwartmann/
Jaspers/Eckhardt (Fn.42); § 3 Rn.43; Munz, in: Taeger/Gabel (Fn.9), §3
TIDSG Rn, 171.,; Rossow, DuD 2022, 93, 95; Sassenberg/Franke, CR 2013,
772, 7761, Winschelbaum, NIW 2022, 1561, 1564.

44 So ausdricklich Sander, K&R 2022, 662, 667.

45 Rossow, DuD 2022, 93, 97.

46 Auf Grundlage der alien Rechtslage: 8yers {Fn.34), Rn.32f. m.w.N.; auf
Grundlage der neuen Rechtslage: Dieckhoff/Assion, ZD 2023, 371, 374,
Klachin/Rauer, BB 2022, 1588, 1589,

47 Etwa Baumgartner, in: Weth/Herberger/Wéchter/Sorge {Hrsg.}, Daten- und
Personlichkeitsschutz im Arbeitsverhalitnis, 2. Aufl. 2019, Teil B. Kap.IX
Rn.83.

48 LAG Niedersachsen, 31.5.2010 - 12 8a 875/09, MMR 2010, 639; LAG Berlin-
Brandenburg, Urt. v. 16.2.2011 - 4 Sa 2132/10, NZA-RR 2011, 342; LAG
Berlin-Brandenburg, 14.01.2016 - 553 657/15 5 Sa 657/15, BB 2016, B1%;
ArbG Weiden, 17.5.2017-3Ga 6/17,2D 2017, 535; LG Erfurt, 28,4.2021 -1
HK O 43/20, GRUR-RS 2021, 16480.

49 Etwa Fokken, NZA 2020, 629, 633.

50 LAG Hessen, 21.9.2018 - 10 Sa 401/18, NZA-RR 2019, 130, Rn. 43 ff.

51 Assion, in: Assion {Fn. 15}, § 3 TTDSG, Rn.93; Dieckhoff/Assion, ZD 2023,
371, 374f.; Eckhardt, in: Schwartmann/Jaspers/Eckhardt {(Fn.42), §3
Rn. 72 ff.; Hadidi, in: Geppert/Schiitz {Fn. 31}, § 3 TTDSG Rn. 22; Kiparski,
CR 2021, 482, 485; Klachin/Rauer, BB 2022, 1588, 1589.

52 BT-Drs. 19/27441, S.34.
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meldegeheimnis unterliegen wiirden.3 Auch der nunmehr gem. § 29
Abs. 1 TTDSG aufsichtszustandige Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit {,BfDI*) hielt den Arbeitgeber nach
der alten Rechtslage im Falle der erlaubten Privatnutzung fur einen
Diensteanbieter i.5.d. §3 Nr.6 TKG a.F. und damit flr einen
Normadressaten nach § 88 TKG a.F.53% Ob der BIDI an dieser
Auffassung auch nach neuer Rechtslage festhilt und wie aktiv er
seine neue Aufgabe als zustandige Aufsichtsbehdrde ausfiillen wird,
bleibt indes abzuwarten.

IV. Fazit

Im Rahmen der Behérdenkommunikation kénnten sich Arbeitgeber
zwar auf die unionsrechtlich induzierte Unanwendbarkeit von § 3
Abs. 2 5.1 Nr. 1 Var. 2, Nr. 2 und Nr. 4 TTDSG stiltzen. Hilfsweise
lieRe sich auch bei erlaubter Privatnutzung der betrieblichen Tele-
kemmunikationsdienste vertreten, dass Arbeitgeber diese nicht ge-
schiftsminig erbringen. Da diese Rechtsfragen indes nicht héchst-
richterlich entschieden sind, besteht gleichwohl ein erhebliches
Risiko, dass der BfDI als zustindige Aufsichtshehdrde und die zu-
standigen Gerichte von einer Adressatenstellung des Arbeitgebers
nach § 3 Abs. 2 S. 1 Nr. 2 und/oder 4 TTDSG ausgehen.

V. Ausblick

Teil 2 dieses Beitrags widmet sich dem Schutzbereich des Fernmel-
degeheimnisses und den Verhaltenspflichten des Arbeitgebers bei der
Einsichtnahme in E-Mails und Internet-Surf-Verldufe von Beschéftig-
ten. Zudem werden konkrete Handlungs- und Gestaltungsempfeh-
lungen fiir Arbeitgeber formuliert.

53 DSK, Orientierungshilfe der Datenschutzaufsichtsbehérden zur datenschutz-
gerechten Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz,
Stand Januar 20146, 8. 4, abrufbar unter: https:/ /www.datenschutzkonferenz-
online.de/media/oh/ 201601 _oh_email_und_intemetdienste.pdf  (zuletzt
abgerufen am 15.3.2024).

54 BIDI, Surfen am Arbeitsplatz, Datenschutz bei der Internetriutzung im Beruf,
Méarz 2020, S.5 (nicht mehr im Internet abrufbar).
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